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1 Tietoturva- ja tietosuojapolitiikka

Tietoturvapolitiikka on Kpedun johdon kannanotto, joka maarittelee tietojen turvaamisen tavoitteet,

vastuut, toteutuksen ja seurannan.

Tietosuojapolitiikan tarkoitus on maaritella ne paaperiaatteet, vastuut ja toimintatavat, joita Kpedussa

noudatetaan henkilotietoja kasiteltaessa.

Tama tietoturva- ja tietosuojapolitiikka on kaikkien tyéntekijéiden, jasenten ja yhteistydkumppaneiden

saatavilla, ja sen noudattamista edellytetaan.
1.1 Tavoite

Ensisijainen tavoite on suojata henkilotietoja, tietopadomaa, resursseja ja infrastruktuuria luvattomalta
kaytolta, vahingoittamiselta tai hdavidmiselta. Tarkoituksena on varmistaa oppilaitoksen
tietojarjestelmien, verkkojen, tietokoneiden, tiedon ja muiden tietoteknisten resurssien eheys (tieto
pysyy muuttumattomana), luottamuksellisuus (kukaan sivullinen ei saa tietoa) ja kdytettavyys (tieto on

hyddynnettavissa).

Henkilotietojen kasittely tapahtuu aina lainmukaisen oikeusperusteen pohjalta ja maariteltya
tarkoitusta varten. Tietoja kasitelladn lainmukaisesti, asianmukaisesti ja lapindkyvasti, seka ainoastaan
niin kauan ja siind maarin kuin on tarpeellista. Rekisteroityja informoidaan asianmukaisesti ja oikea-
aikaisesti henkilotietojen kasittelysta seka rekisterdidyn oikeuksista. Henkilotietojen kasittelystad on
laadittu tietosuojaselosteet. Rekisterdityjen oikeuksiin liittyvat pyynnot kasitellddn maaritellyn
prosessin mukaisesti. Henkilotietojen kasittely suunnitellaan etukateen. Tietosuojavaatimusten
noudattamisesta ja dokumentoinnista huolehditaan suunniteltaessa uusia palveluita, sovelluksia tai

prosesseja, joihin liittyy henkilotietojen kasittelya.
1.2 Vastuut ja valtuudet

Tietoturvallisuus ja tietosuoja ovat osa koulutusyhtyman kokonaisturvallisuutta. Tietoturvaan ja

tietosuojaan nimetyt vastuut ja tehtavat ovat:

- Jokaisen tietoa, digitaalisia tyovalineita ja/tai tietoverkkoja kayttavan edellytetdan toimivan
vastuullisesti.

- Yhtymahallitus ohjeistaa salassapito- ja tietosuojavelvoitteiden noudattamisesta (hallintosaantd)
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- Talousjohtaja vastaa yhteisten tietojarjestelmien ja tietohallinnon koordinoinnista. Talousjohtaja
paattaa yhteisiin tietojarjestelmiin, lisensseihin ja IT-laitteisiin liittyvista sopimuksista
(hallintosaanto).

- Padllikot ja esihenkil6t vastaavat henkilostorekisteriasioiden, arkistoasioiden seka tietoturva- ja
tietosuoja-asioiden asianmukaisesta hoidosta (hallintosaanto).

- Tietojarjestelmien ja niiden sisdltamien tietojen omistaja vastaa tietojensa ja tietojarjestelmiensa
huolellisesta kaytostd, seka rekisteriselosteiden yllapidosta.

- Tietosuojan asiantuntijana toimii tietosuojavastaava (tehtavan kuvaus on hallintosdannossa). Tekee
mahdolliset tarvittavat viranomaisilmoitukset.

- Tietoturvan asiantuntijana toimii tietoturvavastaava. Tietoturvavastaava koordinoi tietoturvaan
liittyvia asioita, seuraa tietoturvallisuuden tilaa ja tekee perusteltuja tietoturvan kehittamisesityksia
talousjohtajalle.

- IT-palvelut ja tietohallinto yhdessa tai erikseen viestittda henkilostolle ja opiskelijoille
ajankohtaisista tietoturvavaaroista ja/tai haavoittuvuuksista.

- Hairio-, poikkeus- ja kriisitilanteissa on IT-palvelujen tai tietohallinnon asiantuntijalla valtuus tehda
valiaikaiset, akuutit ja valttamattdmat ensitoimet vahinkojen minimoimiseksi tai estamiseksi.

- Hairio-, poikkeus- ja kriisitilanteissa valmiusryhma yhdessa IT-palvelujen ja tietohallinnon kanssa
koordinoi toimenpiteitd vahinkojen minimoimiseksi ja tilanteen korjaamiseksi seka tilanteesta
palautumiseksi. Viestinnasta hairio-, poikkeus- ja kriisitilanteissa vastaa kuntayhtyman johtaja
(varahenkil6: rehtori) hallintosdannén mukaisesti. Paattaa kuka tekee tarvittaessa rikosilmoituksen.

- Kayttdja vastaa oman toimintansa tietoturvallisuudesta ja tietosuojasta. Kayttdja on velvollinen
noudattamaan tata tietoturva- ja tietosuojapolitiikkaa ja ilmoittamaan IT-palveluille havaitsemistaan
tietoturvapoikkeamista ja tietosuojaloukkauksista PRO24-lomakkeella. Henkildston ja opiskelijoiden
on kasiteltava tietoja huolellisesti ja vain niissa tarkoituksissa, joita varten ne on annettu/tehty.
Luottamuksellisten tietojen kasittelyssa on noudatettava erityista huolellisuutta, ja tietoja saa
kayttaa vain oikeutettuihin tarkoituksiin. Tietojen luvaton jakaminen tai siirtdminen ulkopuolisille on

kiellettya.
1.3 Toteutuskeinot

Tietoturvallisuuden ja tietosuojan ylldpito on jatkuva prosessi, joka tapahtuu hallinnollisten, fyysisten
ja teknisten ratkaisujen avulla. Tarvittaessa tehdaan kehittamissuunnitelmia. Kayttdjien toimintaa

ohjataan kayttdohjeilla, toimintaohjeilla seka erilaisilla koulutuksilla.
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Hallinnon julkisuusperiaatteen mukaan viranomaisen asiakirjat ovat julkisia ja niiden salassapidosta
sdddetaan laissa viranomaisten toiminnan julkisuudesta (621/1999). EU:n yleisen tietosuoja-asetuksen

(2016/679) velvoitteilla toteutetaan yksityisyyden suojaa henkilétietoja kasiteltdessa.

Tietojen luokittelumallin tarkoitus on selkeyttda mihin tietoja voidaan julkaista ja tallentaa.

Luokittelumalli on seuraava: julkinen; osittain salassa pidettava; salassa pidettava

1. Julkinen tieto

- Tiedon katseluun tai tallentamiseen ei ole rajoituksia.

- Julkaisuissa on huomioitava tekijanoikeudet.

- Esimerkkeja julkisista tiedoista ovat lehdistotiedotteet, kurssitiedot, tutkimusjulkaisut, julkiset
asiakirjat ja julkiset www-sivustot.

- Aineistoa voidaan tulostaa ja tulosteet havittda paperinkerdykseen.

2. Osittain salassa pidettavat

- jos asiakirjan luovuttaminen on lain mukaan viranomaisen harkinnassa tai asiakirjaan sisaltyvia
tietoja saa lain mukaan kayttaa tai luovuttaa vain maarattyyn tarkoitukseen ja jos tiedon oikeudeton
paljastuminen voi aiheuttaa haittaa yleiselle tai yksityiselle edulle tai heikentda viranomaisen
toimintaedellytyksia.

- Tietoa ei saa tallentaa kotitietokoneelle tai julkiseen kayttoon tarkoitettuun tietokoneeseen, julkisille
internetsivuille tai sosiaaliseen mediaan.

- Aineistoa voi tulostaa omaan kdyttoon ja se tulee havittaa tietoturvasailioon.

- Kaikki keskeneraiset asiakirjat, esim. keskenerdiset opintosuoritukset, hankkeet tai projektit.

3. Salassa pidettava tieto

- Tietoa voivat katsella ja kasitella vain erikseen valtuutetut henkilot.

- Tieto voidaan tallentaa vain asianmukaisiin tietojarjestelmiin. Aineistoa voidaan tulostaa omaan
kaytt6on, mutta sen sailyttdmisessa tulee huomioida tietoturvallisuus. Aineisto havitetdan
tietosuojasailoon.

- Salassa pidettavaa tietoa ovat esim. henkilotiedot, tiedot henkilon terveydentilasta,
vammaisuudesta, terveydenhuollon tai sosiaalihuollon asiakkuudesta tai kuntoutuksesta (esim.
hakemukset ja paatokset erityisjarjestelyistd opinnoissa), etnisestd alkuperasta, poliittisista
mielipiteista, uskonnosta tai vakaumuksesta, tiedot henkilon vuosituloista tai
kokonaisvarallisuudesta taikka tuen tai etuuden perusteena olevista tuloista ja varallisuudesta taikka
jotka muutoin kuvaavat hanen taloudellista asemaansa jne. Lisaksi mm. turvallisuusjarjestelyihin

liittyva tieto on salassa pidettavaa.

© kpedu 5



1.4

1.5

Tietojarjestelmille on nimetty vastuuhenkil6t ja tietojarjestelmat on luokiteltu kriittisyyden perusteella.
Tietojarjestelmien luokittelulla on merkitystd esim. mahdollisen kyberhyokkayksesta toipumisen

yhteydessa. Tietojarjestelmien luokittelu:

1. jarjestelmat, jotka vaikuttavat koko Kpedun toimintaan,
2. muut henkilotietoja sisdltavat jarjestelmat,
3. eldinten turvallisuuteen vaikuttavat jarjestelmat (esim. navetta) ja

4. muut jarjestelmat.
Tietoturvallisuuden ja tietosuojan seuranta ja ongelmatilanteiden kasittely

Kuntayhtyman johtajalla, talousjohtajalla, tietohallintopaallikolla, tietosuojavastaavalla,
tietoturvavastaavalla ja IT-palveluvastaavalla on valtuutus ja velvollisuus tehda koulutusyhtyman
tietojarjestelmien tietoturvallisuuden kartoituksia ja ryhtya toimenpiteisiin havaittujen puutteiden

korjaamiseksi.

Kayttdjien tulee ilmoittaa havaitsemistaan tietoturvallisuuden puutteista, tietoturvallisuuteen liittyvista
vaadrinkadytoksista tai epdilemistaan tietoturvarikkomuksista tai tietosuojarikkomuksista PRO24-

lomakkeella (turvallisuustyopoydan Tietoturva ja tietosuoja -sivulla).
Vastuullisuus

Vastuullisuus tarkoittaa pyrkimysta kayttaa digitaalisia laitteita ja jarjestelmia tavalla, joka ottaa
huomioon ympariston, yhteiskunnan ja eettiset nakokulmat. Tarkeitd periaatteita ja kdytantoja

vastuullisuuden edistamiseksi ovat:

1. Ymparistévastuu:

- Valitsemme mahdollisimman ymparistoystavalliset laitteet ja komponentit.

- Vahenndmme energiankulutusta optimoimalla laitteiden kayttoa ja kayttamalla energiatehokkaita
asetuksia.

- Kierrdtdmme vanhat laitteet ja elektroniikkaromun asianmukaisesti.

- Kierratdmme mahdolliset tulosteet ja asiakirjat kerdyspaperiksi tai tietosuojasailossa tuhottaviksi.

2. Eettinen kayttaytyminen:

- Kunnioitamme kayttajien yksityisyytta ja tietosuojaa. annamme kayttijille selkeaa tietoa siitd, miten
heidan tietojaan keratdan, kaytetaan ja jaetaan.

- Kdytamme selkeda ja ymmarrettdvaa kieltd ohjeissa ja tiedotteissa (selkokieli).

- Kunnioitamme kayttdjan antamaa suostumusta tietojen kerddmiseen ja kayttamiseen.

Maarittelemme selkedsti, miten suostumus pyydetaan ja miten kayttaja voi sen peruuttaa.
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- Maarittelemme tarkasti, mihin tarkoitukseen kerattyja henkil6tietoja kaytetaan.

- Valtdmme syrjintad, rasismia ja muuta epdaasiallista kdyttaytymista verkossa.

- Varmistamme, ettd ohjelmistoilla ja palveluilla ei edisteta haitallisia kdytantoja, kuten esim.
vihapuhetta tai vaaran tiedon leviamista.

3. Sosiaalinen vastuu:

- Toteutamme tasa-arvoa ja monimuotoisuutta teknologia-alalla.

- Pyrimme vahentamaan digitaalista kuilua tarjoamalla saavutettavia digipalveluita henkilostollemme,
opiskelijoillemme ja sidosryhmillemme (digipalvelujen saavutettavuus).

- Tarjoamme koulutusta ja tietoa digipalvelujen turvallisesta kayttamisesta ja digitaaliseen
ymparistoon liittyvista vaaroista seka niiltda suojautumisesta.

4. Turvallisuus:

- Huolehdimme tietojen turvallisuudesta ja suojaamisesta asianmukaisilla turvallisuuskdytannailla ja
teknisilla ratkaisuilla.

- Kdytamme jarjestelmia ja sovelluksia, jotka suojaavat kadyttajia haitallisilta hyokkayksilta, kuten
hakkereilta ja tietomurroilta.

- Tarjoamme kayttéjille tietoa, ohjeita ja tydkaluja omien tietoturvakdytantéjensa parantamiseksi.

5. Talousvastuu:

- Kdytamme resursseja tehokkaasti ja valtdmme turhia kustannuksia.

- Arvioimme teknologiaratkaisujen taloudellisia ja liiketoiminnallisia vaikutuksia pitkalla aikavalilla.

- Otamme huomioon seka sisdisten, ettd ulkoisten sidosryhmiemme tarpeet ja odotukset.

Vastuullisuus on jatkuva prosessi, joka vaatii sitoutumista ja jatkuvaa kehitysta seka kehittamista.
1.6 Tietoturva- ja tietosuojapolitiikan paivitys

Tietoturvapolitiikkaa katselmoidaan vuosittain ja paivitetdan sadannollisesti vastaamaan muuttuvia
tietoturvatarpeita, lainsdaadantoa ja teknologisia kehityksia. Pdivitykset ja muutokset
tietoturvapolitiikkaan viestitaan asianosaisille, ja tarvittaessa jarjestetdan koulutusta ja

tiedotustilaisuuksia.
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2 Tietoturva- ja tietosuojaohjeita

Jokaisen kadyttdjan tulee huolehtia tietoturvallisuuteen liittyvista asioista. Kaikilla kayttdjilla on oma

vastuunsa tietojarjestelman kokonaisturvallisuudesta.

Toista kayttdjaa koskevien tai hanelle kuuluvien tietojen etsiminen ja lukeminen on sallittu vain hanen
luvallaan tai jos tyotehtavat sita vaativat. Mikali kayttdja saa vahingossa haltuunsa muille osoitettuja tai
kuuluvia tietoja, on niiden hyvaksikaytto, talteenotto ja levittdminen kiellettya. Tapahtumasta on

ilmoitettava jarjestelman yllapidolle ja asianomaiselle kayttajalle.

IT-palvelujen henkil6std huolehtii verkkoon tallennettujen tietojen varmuuskopioinnin. Vaikka
tietokonejarjestelmien ja tietoliikenneverkon kdytettavyys pyritddn pitdmaan mahdollisimman
korkeana, ei kdyttohairioilta kuitenkaan voida kokonaan valttya. Vastuu tietoaineistojen sdilymisesta on

viime kddessa aineiston omistajalla itsellaan.

Keski-Pohjanmaan koulutusyhtyma ei vastaa kayttajalle aiheutuneesta vahingosta tai menetyksests,

joka johtuu Keski-Pohjanmaan koulutusyhtyman tietojarjestelmien kaytosta.
2.1 P&asynhallinta, kdyttéoikeudet ja tunnistautuminen

Paasynhallinta tarkoittaa jarjestelmaa tai prosessia, jolla sdannelldan kayttajien tai kayttajaryhmien
oikeuksia ja mahdollisuuksia kayttaa tiettyja jarjestelmia, resursseja tai tietoja. Se sisaltaa

kayttajatunnistusta, kayttdoikeuksien maarittelya ja valvontaa seka erilaisten tietojen ja toimintojen
rajoittamista. Pddsynhallinta on tarkea osa tietoturvaa ja auttaa varmistamaan, etta vain oikeutetut

kayttajat padsevat kasiksi tarvittaviin tietoihin ja toimintoihin.
Paasynhallinnan periaatteet Kpedussa:

1. Tarpeenmukaisuus: Kayttajille mydnnetaan vain ne paasyoikeudet, jotka ovat tarpeen heidan
tyotehtaviensa suorittamiseen. Liiallisten oikeuksien valttaminen minimoi turvallisuusriskeja.

2. Vahimman oikeuden periaate: Kayttajille mydnnetaan vain tarvittavat oikeudet, jotta he voivat
suorittaa tyotehtdvansa. Nain pyritddan minimoimaan mahdollisten vahinkojen laajuus, jos

kayttajatunnuksiin kohdistuu hydkkays tai ne joutuvat vaariin kasiin.

Esihenkilo tilaa tyontekijalle tarvittavat paasyoikeudet Kpedun jarjestelmiin lomakkeella, joka 16ytyy
Wihtori -> Henkilostopalvelut -> Palvelussuhdeasiat -> Palvelussuhteen alkaessa -> Tilauslomake

tunnusten, oikeuksien ja tyovalineiden hankintaan, lukitsemiseen ja paattamiseen. Samalla
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lomakkeella esihenkild ilmoittaa myos tyontekijan palvelussuhteen paattymisesta. Padsyoikeuksien

muutokset tehdadan aina esihenkilon kautta tarvearvioinnin perusteella.

Padkayttajat katselmoivat sddnnollisesti (vahintdan puolivuosittain) oman jarjestelmansa

kayttooikeuksia ja tekevat tarvittavat muutokset.

Kpedussa kaytetddan monivaiheista tunnistautumista (MFA = Multi-Factor Authentication).
Monivaiheisella tunnistautumisella tarkoitetaan sita, ettad henkil6llisyys varmistetaan kahta tai
useampaa eri tunnistautumistapaa kayttamalla. Lahes kaikki kayttajatilien kaappausyritykset voidaan
estda monivaiheista tunnistautumista kayttamalla. Tastd huolimatta kdyttdjatunnuksen ja salasanan

kanssa tulee olla huolellinen.

Kayttdjatunnus ja siihen liittyva salasana ovat henkilokohtaisia eika niita saa luovuttaa muiden
kayttoon. Salasana, joka on saattanut tulla toisen henkilon tietoon, on pikaisesti muutettava. Kaikki
Kpedun kayttdjatunnukset vaariin kasiin joutuessaan ovat merkittava tietoturvariski, jonka

realisoituminen pahimmillaan voi aiheuttaa koko Kpedun toiminnan keskeytymisen.

Kukin kayttaja vastaa omalla tunnuksellaan tapahtuvasta kaytdstd. Taman vuoksi myos erilaiset
"yleistunnukset” ovat kiellettyja/mahdottomia kayttaa. Jarjestelmia on kaytettava yleisesti ottaen
huolellisesti ja hyvan tavan mukaisesti. Kayttdja vastaa itse omien tiedostojensa ja

tallennusvilineidensa suojauksesta.

2.2 Opetustiloissa tyoskentely ja/tai opetuskdyttoon tarkoitettujen digitaalisten

laitteiden kaytto

Kpedun tiloissa olevat digitaaliset laitteet ovat pdadsaantdisesti vain opiskelijoiden tai henkilokunnan

kaytettavissa. Opetukseen tarkoitettujen laitteiden kayton tarkeysjarjestys on:

1. opetushenkiléston johdolla tapahtuva opetus/ohjaus

2. muut mahdolliset tyot (esim. harjoitustehtavien tekeminen).
2.3 Mohbiililaitteet

Kaikki Kpedun tyokayttéon annetut mobiililaitteet rekisteréidaan keskitettyyn hallintapalveluun.
Mobiililaitteisiin asennetaan tarvittava tietoturvaohjelmisto automaattisesti. Tyokayttéon annettu

mobiililaite on tarkoitettu vain tyokayttoon.

© kpedu 0



Kayttdjan tulee pitdd oma mobiililaitteensa ajan tasalla ja asentaa jarjestelman paivitykset niiden
ilmestyttya. Myos sovellusten kayttooikeudet kannattaa tarkistaa ja mydntaa oikeuksia vain niille

sovelluksille, joissa niitd tarvitaan (esim. mikrofonin ja kameran kayttéoikeus).
2.4 Tulostaminen ja tallentaminen

Opiskelijoilla ja henkil6st6lla on kaytettavissadn pilvitallennustilaa M365-palvelussa ja mahdollisesti
verkkolevyja. Tallennuksessa on huomioitava kohtuullisuus: suuret kuva- ja videotiedostot vievat paljon
tallennustilaa ja aiheuttavat lisdkustannuksia tiedon varmistamisessa. Kpedun tallennustilaan saa
tallentaa vain tyohon tai opiskeluun liittyvia tiedostoja. Aineiston omistaja huolehtii vanhan tai

vanhentuneen tiedon poistamisesta tallennustilasta.

Tulostamista valtetdan ja tieto pyritddn mahdollisimman pitkdan kasittelemaan digitaalisessa
muodossa vastuullisuuden ja kestavan kehityksen mukaisesti. Tulostuksissa on noudatettava

kohtuullisuutta ja toimittava Kopioston ohjeiden mukaisesti (tekijanoikeudet).
2.5 Ohjelmistojen luvaton kaytto ja kopiointi

Sovellusohjelman asentamiseen Kpedun tietokoneille tarvitaan aina IT-palvelujen lupa. Kpedun

tietoverkossa ja tietokoneilla kdytetdan vain lisensoituja ohjelmia.

Laittomien ohjelmakopioiden (ns. piraattikopioiden) kopioiminen muualta, tallettaminen Kpedun
jarjestelmiin, jakelu tai suorittaminen Kpedun laitteissa on kielletty. Henkiloston kaytettavissa olevat

sovellukset jaetaan yritysportaalin kautta.

Kpedun laitteille voidaan sallia erilliselld luvalla esim. opetukseen tai harjoitustyéhon liittyvien
ohjelmien asentaminen. Tall6in ohjelma asennetaan tuotantokaytosta eristettyyn tietokoneeseen (ns.
labraverkko) tai eristetylle virtuaalipalvelimelle tai erikseen méaaratylle tietokoneelle, joka ei ole

yhteydessa Kpedun tietoverkkoon.
2.6 Sahkopostin kaytto

Monet virukset, haittaohjelmat ja tietojenkalasteluyritykset tulevat sahkdpostin mukana, joko
liitetiedostona tai linkkind. Jokaisen tulee olla varovainen avatessasi linkkia tai liitetiedostoa. Kaikkiin
kirjautumispyyntdihin tulee suhtautua varauksella. Vaikka sahkdposti nayttaisi tulevat tutulta

lahettdjalta, kannattaa aina varmistaa lahettajalta, onko liite tai linkki varmasti hdanen ldhettamansa.

Kpedun sahkoposti (kpedu.fi/student.kpedu.fi) on tarkoitettu ainoastaan tyo - ja opiskeluasioiden

hoitamiseen. Suurien sahkdpostilistojen kdyttoa on valtettava. Massajakeluna tulleeseen sahkdpostiin
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vastaamisen kanssa tulee olla tarkkana, ettei vastaus vality koko henkilékunnalle. Kaikenlainen hairinta
ja mainostaminen sahkopostilla on kielletty. Turha sahkdpostitus kuormittaa henkil6st6a ja voi johtaa

tarpeellisen tiedon hukkumiseen.

Koko Kpedulle tarkoitettu viestinta voi olla tarkoituksenmukaista tehda esim. viikkotiedotteen

valitykselld, ellei tiedon saamisella ole kiire. Opiskelijoita voidaan tiedottaa esim. wilmaviestien kautta.
2.7 Etatyon tietoturvallisuus

Etatyo on tullut jaddakseen ja sitd tehdaan paljon, mikali tyotehtavat sen sallivat. Etatyossa taytyy

myds muistaa tietoturvallisuus:

- Etatyossa kaytetdan aina suojattua Wi-Fi-verkkoa tai jaetaan nettiyhteys omalta matkapuhelimelta
(yhteydet --> mobiilitukiasema ja yhteyden jako).

- Tyontekoon kaytetaan aina tyopaikan tietokonetta ja/tai mobiililaitetta.

- Tyosdahkopostia ldhetettdessa, kaytetdan aina tydpaikan sahkopostitilia (@kpedu.fi).

- TyOasiat eivat kuulu edes perheelle; tytaikana ja esim. Teams-kokouksissa on etsittdva rauhallinen
paikka, missa voi puhua ja tydskennelld rauhassa.

- Tyopaikan papereita ei kuljeteta kotiin (tai muuhun etatydpaikkaan), jollei se ole aivan
valttamatonta.

- Kaytetdan VPN-yhteytta tarvittaessa.
2.8 lJulkiset ja avoimet wifi-verkot

Avoin Wi-Fi on langaton lahiverkko, jossa ei vaadita salasanaa. Wi-Fi-verkko on kdytdanndssa avoin myos
silloin, kun salasana on kaikkien nakyvilla tai kuka vain voi sitd pyytaa. Muut saman avoimen verkon
kayttajat voivat saada selville esimerkiksi salasanat tai kayttdajatunnukset. Verkkorikolliset kayttavat
tahan ohjelmaa, joka nappaa dataliikenteen ja muuttaa sen tekstiksi naytolleen. Urkkijalle avoin verkko

on kuin noutopoyta. Turvallisempi vaihtoehto on jakaa nettiyhteys omalta matkapuhelimelta.

Avoimessa WiFi-verkossa ei koskaan valita vaihtoehtoa ”Liitd automaattisesti”, "Automaattinen
yhdistaminen” tms. Yhteys katkaistaan, kun sita ei enaa tarvita. Avoimessa verkossa kannattaa valttaa

mm. pankkiasiointia, sdhkopostiin kirjautumista, verkko-ostoksia ja muita salassa pidettavia asioita.
2.9 Sosiaalinen media (esim. WhatsApp, Facebook, x)

Sosiaalista mediaa voidaan kayttaa viestinndssa ja opetuksen tukena, mutta sen tietoturvaan ja

tietosuojaan liittyen tulee huomioida nama seikat:
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- sosiaalisen median ohjelmistot/sovellukset eivat ole Kpedun hallinnassa.

- sosiaalisen median palveluihin ei tule tallentaa opiskelijoiden tietoja ilman suostumusta (esim.
WhatsApp — puhelinnumero). Yli 16-vuotias voi antaa itse suostumuksen.

- Sosiaalisen median kayton tulee olla aidosti vapaaehtoista. Yhdenvertaisuuden nimissa kaiken
sosiaalisessa mediassa jaetun tiedon tulee olla saatavissa myds muulla tavoin.

- Koska nailla sovelluksilla on ulkopuolinen rekisterinpitdja, eikd Kpedu pysty kontrolloimaan tietojen
kasittelya tai mahdollista siirtoa EU:n ulkopuolelle, emme julkaise mitdan tietosuojan alaista tai
salassa pidettdvaa materiaalia niissa. Muista, etta palvelun yllapitajat padsevat teknisesti kasiksi
kaikkeen palveluun talletettuun ja myos vain keskustelun osapuolten valiseksi rajoitettuun
materiaaliin.

- K3yt3 erilaista salasanaa eri palveluissa. Kiyta vain hyvinlaatuisia salasanoja. Al3 kiytd samoja
kayttajatunnuksia ja salasanoja tyo- ja vapaa-ajan palveluissa.

Alla olevassa kuvassa on ohje opiskelijan henkilotietojen kadyttamiseen eri verkkopalveluissa (kuva 1).

Opiskelijoiden henkilétiedot verkkopalveluissa » kpedu
Kpedun hallinneimat Kpedun hallinnoimat Ulkepuolinensovellus, | Ulkopuolinensovellus
palvelut (Wilma) viestinti- ja jossa tiedot civitnay | tai verkkopalvely, jossa

oppimisalustat (esim. julkisesti (esim. tiedot
0365, Teams, ‘Whatsapp, Quizlet) julkisesti (esim. Padlet)
Itslearning)
Kiyrtifarunnukset ja nilden Kpedu-IT:n luomat Kpedu-IT:n luomat Opettajan luomat Opettajan luomat
hallinnointi tunnukset tunnukset tunnukset anonyymit tunnukset tal
i tunnuksia
Saako opiskelija rekisterdityd Ok Ok Ok (ylil 3-vuotiaar) Ok (ylil 3-vuotiaat)
palveluun itse koulussa?
Kiiytts opetuksen aktivointiin, Ok Ok Ok Ok
materiaalien jakoon ym.
Opiskelijoiden tekemir tehtivien Q¢ Ok Ok Ei ilman suostumusta
palautukset ja esim. kuvat
Tavanomaisten henkiltietojen Ol Ok Eiilman suostumusta  Ei
tallennus
Koetulokset jaarvosanat Ok Ok Ei ilman suostumusta | Bl
Sanalliset arvioinnit, Ok Ei El Ei
soveltuvuustestit ym.
Muut salassa pidettivit tiedot Ok Ei El Ei

(esim. erityinen tuki, terveys)

Kuva 1 Opiskelijoiden henkil6tietojen tallentaminen eri verkkopalveluissa.
2.10 Ulkoiset tallennusvalineet

Ulkoisten tallennusvalineiden kaytt6a tulee valttaa. Ne eivat ole tietoturvallinen tapa siirtda tietoa

paikasta toiseen.

Ulkoisille tallennusvalineille (esim. USB-muistitikut) ei koskaan saa tallentaa sellaista tietoa, joka ei saisi
paatya ulkopuolisen kasiin (luottamukselliset tai salassa pidettavat tiedot). On oletettavaa, etta
muistitikku tai muu ulkoinen tallennusvéline jossain vaiheessa katoaa, rikkoutuu tai unohtuu jonnekin.

Suositeltavaa on tallentaa tieto esim. M365-palveluun, jolloin se on kaytettavissa kaikkialla, missa on

() kpedu 12



verkkoyhteys. Pilvipalveluidenkin kdytossa tulee muistaa, ettd tyokayttoon (ja vain tyokayttoon)

kdaytamme tyOpaikan tarjoamaa pilvipalvelua (M365).

Mikali valttamatta tarvitset muistitikkua tai muuta siirrettavaa tietovalinettd, on se syyta salata
(kryptata, salakirjoittaa), jolloin sen lukemiseen tarvitaan salasana. Tama ei kuitenkaan ole varma keino

tiedon suojaamiseksi.

Mikali muistitikku (tai muu ulkoinen tallennusviline) katoaa ja se palautetaan myéhemmin, tulee

sithen suhtautua varauksella — siihen on voitu ladata haittaohjelma.
2.11 Hybridivaikuttaminen

Hybridiuhissa on kyse pahantahtoisesta ulkoisesta vaikuttamisesta, jolla valtiollinen tai muu toimija
pyrkii eri keinoja yhdistelemalla systemaattisesti vaikuttamaan kohteena olevaan maahan tai toimijaan.
Hybridivaikuttamisen tavoitteena on hyddyntaa kohteeksi valitun haavoittuvuuksia ja pyrkia tekemaan

se mahdollisimman peitellysti.
Keinovalikoimaan voi kuulua esimerkiksi poliittista, taloudellista tai informaatio- ja kybervaikuttamista.

Hybridivaikuttamiselta voidaan suojautua suhtautumalla kriittisesti kaikkeen digitaaliseen tietoon

(medialukutaito).
2.12 Tekodly

Tekodlyn kdyttdminen yleistyy koko ajan. Tekodly on hyddyllinen tyokalu, mutta siind on myos omat

riskinsa. Tekoalyn odottamattomia toimintoja voivat olla esim.:

1. Vaarat paatokset ja virheelliset tulokset:

2. Tietoturvaloukkaukset ja hyokkaykset:

- Tekodlyjarjestelmat voivat olla alttiita tietoturvaloukkauksille ja hyokkayksille, kuten hakkereiden
manipuloinnille tai vadrennetyille syotteille.

- Tekodlya voidaan kayttaa kyberhyokkayksissa. Myos haittaohjelmat voivat kdyttaa tekoalytekniikoita,
I6ytadkseen haavoittuvuuksia ja toteuttaakseen kohdennettuja hyokkayksia.

- Esimerkiksi pahantahtoiset toimijat voivat manipuloida kuvia tai danta.

3. Syrjiva toiminta:

- Tekoalyjarjestelmat voivat tuottaa syrjivia tai epareiluja tuloksia, jos niitd koulutetaan puutteellisella
tai vinoutuneella datalla.

- Esimerkiksi rekrytointiprosesseissa tekoaly voi suosia tiettyja sukupuolia, etnisia ryhmia tai muita

demografisia tekijoita koulutusdatan perusteella.
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4. Inhimillisten ennakkoluulojen vahvistaminen:

- Tekoalya voidaan kayttdaa manipuloimaan ihmisten kdyttaytymista verkossa esimerkiksi sosiaalisen
median alustoilla. Tdma voi vaarantaa tietoturvaa ja altistaa kayttajat haitalliselle sisallolle tai
huijauksille.

5. Yllattavat tilanteet ja kontekstit:

- Tekoalyjarjestelmat voivat toimia odottamattomalla tavalla kohtaamalla uusia tai monimutkaisia
tilanteita, joita ne eivat ole kohdanneet aiemmin.

6. Yksityisyyden riskit

- Tekoadlya voidaan kayttaa kerddmaan ja analysoimaan valtavia maaria tietoa, mika voi aiheuttaa
yksityisyyden riskeja, jos tietoja ei kdsitelld asianmukaisesti. Esimerkiksi henkil6kohtaisten tietojen
kerddminen ja analysointi tekoalyn avulla voi johtaa tietovuotoihin tai vaarinkayttéon.

- Tekodlya voidaan kayttaa profilointiin ja personointiin mainostarkoituksissa, mika saattaa vaarantaa
yksityisyyden, jos henkilokohtaisia tietoja kdytetaan ilman asianmukaista suostumusta.

- Tekoalyjarjestelmat voivat kasitella ja muokata tietoja monimutkaisilla tavoilla, mika voi tehda
tietojen alkuperan ja kasittelyn jaljittamisen vaikeaksi. Tama heikentaa yksildiden mahdollisuuksia
valvoa ja hallita omia tietojaan.

- Tekoalya voidaan kayttaa luomaan valheellisia tai manipuloituja tietoja, kuten kuvia, deepfake-
videoita ja -danitteitd. Tama vaarantaa yksildiden tietosuojan ja aiheuttaa vahinkoa heidan

maineelleen ja turvallisuudelleen.

Nama skenaariot korostavat tarvetta huolelliselle suunnittelulle, testaukselle ja seurannalle tekodlyn

kdytossa, jotta varmistutaan sen luotettavuudesta, turvallisuudesta ja vastuullisuudesta.

Jos pyydat tekodlya analysoimaan tietoja, dla koskaan sy6ta sinne luottamuksellista tai salassa

pidettdvaa dataa. Tekodlyalgoritmit, jotka kasittelevat arkaluontoisia tietoja, voivat olla haavoittuvia.
2.12.1 Tekoalyn kayton eettiset ohjeet

Tekodlya kadytettdessa noudatamme naita eettisia ohjeita ja opetamme nama myds opiskelijoillemme.
Autamme opiskelijoita kehittdamaan kykya arvioida tekoalyn kayttoon liittyvia eettisia kysymyksia ja
tekemaan vastuullisia paatoksid. Kannustamme heitad pohtimaan erilaisia vaihtoehtoja ja niiden
seurauksia ennen paatoksentekoa. Vastuullisuus tekoalyn kaytdssa tarkoittaa huolellista ja harkittua

lahestymistapaa tekoalyn kayttoon ja vaikutusten arviointiin.

- Yksityisyys ja tietosuoja: Kunnioita yksityisyytta ja henkilotietojen suojaa tekoadlyn kaytossa.
Huolehdi, etta tietojen keruu, kasittely ja sdilytys tapahtuu asianmukaisesti ja etta kayttajilla on

mahdollisuus hallita omia tietojaan.

© kpedu 14



- Rehellisyys ja luotettavuus: Valta harhaanjohtavaa tai manipuloivaa kadyttda tekoalyn avulla.
Tavoittele totuudenmukaisia ja luotettavia tuloksia, ja varoita kayttdjia mahdollisista rajoituksista tai
virheista tekodlyn toiminnassa.

- Ihmiskeskeisyys ja hyvinvointi: Varmista, etta tekoalyn kaytto palvelee ihmisten tarpeita ja edistaa
heidan hyvinvointiaan. Valta tekoalyn kayttoa, joka voi aiheuttaa haittaa tai vaarantaa ihmisten

terveyttd, turvallisuutta tai autonomiaa.
2.13 Huolellisuusvelvoite

Tieturva- ja tietosuojaohjeiden noudattamisella, huolellisuudella ja varovaisuudella voidaan valttaa

monia kyberuhkia. Tietoturvallisuuden ja tietosuojan heikoin lenkki on aina ihminen.

Kayttdon annetun digitaalisen laitteet kasittelyssa tulee toimia huolellisesti. Matkustettaessa tulee olla
erityisen varovainen, etteivat laitteet joudu vaariin kasiin. Mahdollisesta varkaudesta on ilmoitettava
valittdmasti IT-palveluille PRO24-lomakkeella, puhelimitse 044 725 0000 tai sahkopostilla
helpdesk@kpedu.fi.

Huolellisuusvelvoite velvoittaa noudattamaan sovellettavia tietosuojalakeja ja -maarayksia, kuten
yleista tietosuoja-asetusta (GDPR = General Data Protection Regulation) Euroopan unionissa. Tama
sisdltaa esimerkiksi velvollisuuden noudattaa tietosuojaperiaatteita, kuten oikeudenmukaisuutta,

lapindkyvyytta ja tietojen oikeellisuutta.

Huolellisuusvelvoite kannustaa kerddmaan ja kasittelemaan vain valttamattomat henkilotiedot
tavoitteen saavuttamiseksi. Tama auttaa vahentdmaan turhaa tietojenkasittelya ja minimoi riskin

henkilotietojen vaarinkaytosta tai tietomurroista.
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