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1 Sisdisen valvonnan ja riskienhallinnan ohje

Taman ohjeen tavoitteena on edistaa Kpedun toimijoiden tietoisuutta ja ymmarrysta sisdisen
valvonnan, tarkastuksen ja riskienhallinnan jarjestamisesta osana johtamista, toiminnan ohjausta,
seurantaa ja arviointia. Sisdinen valvonta ja riskienhallinta ovat osa jokapdivdista toimintaa ja
laadunhallintaa. Tama asiakirja taydentda Kpedun hallintosdaant6a, konserniohjetta ja laadunhallinnan
ohjetta.

Sisdiseen valvontaan ja riskienhallintaan liittyvat kasitteet selitetdan liitteessa 1 (LIITE 1).

2 Riskienhallinta

Riskienhallinta on tarkea osa laatutoimintaa, jolla pyritdan varmistamaan toimintojen
vaatimustenmukaisuus ja tasalaatuisuus, resurssien tehokas kayttod seka turvallisuus ja toiminnan
jatkuvuus. Riskienhallinta tarkoittaa sita, ettd kun huomataan uhkia, vaaroja tai mahdollisuuksia,
pohditaan niiden merkitysta, syy-seuraus-suhteita, kustannuksia ja sen jalkeen paatetaan mita niille
tehdaan. Riski voi olla negatiivinen (uhka, vaara) tai positiivinen (mahdollisuus). ISO-standardin
mukaan riski tarkoittaa epavarmuuden vaikutusta tavoitteisiin. Yksi riskienhallinnan keino on myos
omavalvonta, jota terveysviranomaiset odottavat oppilaitoksilta.

Kpedussa voimme tunnistaa erilaisia riskeja, joilla on vaikutusta tavoitteisiin ja toimintaan (kuva 1).
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Riskienhallintaprosessi on jatkuvaa toimintaa (kuva 2). Kun riskit on tunnistettu, analysoitu, arvioitu ja

toimenpiteistetty, alkaa kierros alusta jaanndsrikien ja uusien riskien tunnistamisella. Toisaalta

riskienhallintaprosessin tulee olla myds dynaaminen ja joustava, jotta uusiin uhkiin ja vaaroihin seka

mahdollisuuksiin voidaan reagoida mahdollisimman nopeasti.
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Kuva 2 Riskienhallintaprosessi on jatkuvaa toimintaa

Riskienhallinnassa tunnistetaan erilaisia toimenpiteita:

Riskianalyysi

Arvioidaan merkitys

toiminnalle,

taloudelle tai

terveydelle ja
turvallisuudelle

1. Riskien tunnistaminen ja kartoittaminen. Riskien tunnistamisessa ja kartoittamisessa toimijana

on jokainen Kpedulainen. On huomattava, etta riskien kartoittaminen ei ole erillinen toiminto,

vaan osa jokapdivdistd normaalia toimintaa. Ulkoisen toimintaymparistdn ja lainsdaddannon

seuraaminen on lahinna johtavien viranhaltijoiden tehtava, mutta koko henkildsto ja osin

opiskelijatkin kartoittavat riskeja omassa toimintaymparistéssaan mm. turvallisuushavaintojen,

leankdvelyjen ja PRO24-ilmoitusten avulla. Jokapdivdinen oman ympadriston tarkkailu on osa

jokaisen normaalia tyota. Esihenkil6t ja johto kartoittavat mm. paatdstensa vaikutusta

toimintaan ja toimijoihin.

2. Riskien analysointi ja arviointi. Riskien analysointi ja arviointi on esihenkil6iden ja johtoryhmien

(koulutuspalveluiden johtoryhma, yhteisten palveluiden johtoryhma, johdon foorumi ja

johtoryhma) tehtava. Toiminnasta ja toimintaymparistdsta nousseet riskit analysoidaan niiden

todennakoisyyden ja vaikutusten perusteella. Kiireellista toimintaa vaativiin riskeihin (esim.

tyoturvallisuusriskit) vastataan valittdmasti toimintavaltuuksien puitteissa. Muista riskeista

nostetaan Kpedun toiminnan kannalta kriittisimmat palvelualue- tai Kpedutasoisiksi

kehittamistoimenpiteiksi.

3. Riskienhallinta. Riskienhallinnalla tarkoitetaan toimenpiteita riskien vaikutusten tai

todennakoisyyden pienentdamiseksi (negatiiviset riskit) tai vahvistamiseksi (positiiviset riskit).

Riski voidaan poistaa, sen oletettuja vaikutuksia voidaan pienentas, se voidaan siirtda (esim.

vakuutuksella tai sopimuksella) ulkoiselle toimijalle, se voidaan ottaa (pieni, mitaton riski) tai sita

voidaan vahvistaa (positiivinen riski). Omalla toiminnalla joitakin riskeja voidaan myos kaantaa

mahdollisuuksiksi. Toimenpiteiden paattamisen jalkeen arvioidaan mahdollinen jadnnosriski.
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4. Seuranta, arviointi ja korjaavat toimenpiteet. Riskienhallinnan prosessin toimivuutta seurataan
ja arvioidaan Yt-ryhmadssa ja johtoryhmassa. Toimintaa valvotaan koulutusyhtyman hallituksessa
ja valtuustossa.

5. Raportointi. Riskienhallinnan raportointi toteutetaan osana yhtyman normaalia raportointia.
Tilinpaatoksen yhteydessa annetaan arvio merkittavimmista riskeista ja epavarmuustekijoista
seka selonteko riskienhallinnan jarjestamisesta. Lisdksi raportoidaan riskienhallinnan prosessin
toimivuudesta ja kehittamisesta.

Opiskelija on meilld oppimassa tyéelamataitoja ja ammattia. Tyoelamataitoihin kuuluu vaarojen
havainnointi ja niistd ilmoittaminen sekd oman ammattitaidon ja osaamisen mukaisesti vaaran
poistaminen ja siita ilmoittaminen. Opetamme opiskelijaa tdhan taitoon ja kannustamme tekemaan
ilmoituksia havainnoista seka aloitteita turvallisuuden parantamiseksi PRO24-jarjestelmassa.
Opiskelijalle linkki jarjestelmaan 16ytyy wilmasta, kpedu.fi-sivuilta tai ilmoitustauluille laitetusta QR-
koodista. IImoituksen tekemista harjoitellaan esim. turvallisuusperehdyttamisen yhteydessa tai
tyoturvallisuuskorttikoulutusten yhteydessa. Opiskelijoiden kanssa on myos hyva pitaa keskustelu- tai
palautetuokioita sdannéllisesti.

Henkilostolle kuuluu jo lakisdateisesti vaaroista ilmoittaminen ja niiden poistaminen oman
ammattitaidon ja osaamisen mukaisesti. Opettajat/ohjaajat tutkivat opiskelijoille sattuneet pienet
tapaturmat ja haaverit seka kehittavat turvallisuutta niiden perimmaisten juurisyiden poistamiseksi.
Henkil6sto tekee tiimeittdin/tydryhmina/aloittain tms. tydturvallisuus-, tyoterveys-, tapaturma-,
kone- ymes. riskiarviointeja n. kolmen vuoden vdlein tai olosuhteiden muuttuessa. Tyontekija tekee
omalle esihenkil6lleen turvallisuutta parantavia investointiesityksida. Henkilosto raportoi eteenpdin
myos mahdolliset huolta aiheuttavat asiat tai tilanteet. N&ita voivat olla esim. mahdollinen rikoksen
suunnittelu, opiskelijan radikalisoitumiseen viittaavat asiat tai muut sellaiset seikat, jotka
realisoituessaan voisivat aiheuttaa vaaraa muille henkil6ille. Tarvittaessa naista neuvotellaan poliisin
nuorisorikostutkinnan kanssa. Huomioitavaa on, ettd opettaja/ohjaaja on tyontekija, mutta
opiskelijaan ndhden tyénantajan edustaja. Opettaja/ohjaaja vastaa opiskelijan perehdyttdmisesta ja
tyonopastuksesta.

Esihenkild on tydnantajan edustaja ja lain mukaan hanelle kuuluu tyontekijoista huolehtiminen.
Esihenkil® vastaa tyontekijan perehdyttdmisesta ja tydnopastuksesta. Han vastaa siita, ettd tyon
vaarojen kartoitukset ja muut riskikartoitukset tehddan saannollisesti. Esihenkilé huolehtii, etta
tyontekijoiden osaaminen riittaa turvalliseen toimintaan ja mahdollisiin hatatilanteisiin reagoimiseen
(esim. ensiapuvalmius, alkusammutustaidot, tyoturvallisuus). Han tutkii omille tyontekijoilleen
sattuneet tapaturmat. Han arvioi tyontekijoiden (tai opiskelijoiden) esiin nostamien riskit ja vaarat
sekd omat huomionsa ja vie ne eteenpadin kiinteistopalveluille tai palvelualueen johtajalle, mikali
omat toimivaltuudet eivat riitd niiden ratkaisemiseksi. Tarvittaessa han tekee investointiesityksen
palvelualueen johtajalle.

Palvelualueen johtaja vastaa oman palvelualueensa turvallisuudesta ja riskienhallinnasta.
Viimekadessa palvelualueen johtaja paattaa miten omaan palvelualueeseen kohdistuviin riskeihin
vastataan.

Kpedun johto/johtoryhma vastaa koko koulutusyhtyman riskienhallinnasta. Uhkia ja mahdollisuuksia
voi nousta organisaation sisalta tai ulkopuolelta. Riskit voivat olla talouteen vaikuttavia, poliittisia,
alueellisia, valtakunnallisia tai globaaleja uhkia tai mahdollisuuksia. Johto tekee tarvittaessa yhteisia
linjauksia sekd ennakoi tulevaisuutta pyrkien varmistamaan toiminnan jatkuvuuden.
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Luottamushallinto paattaa turvallisuuden ja riskienhallinnan tavoitetason ja seuraa riskienhallinnan
toimivuutta seka turvallisuuden tasoa Kpedussa.

Kaikkien toimijoiden tukena ja asiantuntijoina toimivat turvallisuus- ja tyosuojelupaallikko,
tyosuojeluvaltuutetut ja turvallisuustiimin jasenet sekd mahdollisesti muut asiantuntijat, verkostot ja
yhteistyokumppanit.
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Kuva 3 Riskienhallintaan osallistuu jokainen Kpedulainen

Riskienhallinnan prosessi koostuu suunnittelusta, toiminnasta, tiedon kerddmisesta ja raportoinnista
(kuva 4). Riskienhallinta Kpedussa noudattaa jatkuvan parantamisen mallia. Syksylla suunnitellaan
tulevaa vuotta ja asetetaan tavoitteita tulevalle vuodelle. Tavoitteita asetettaessa huomioidaan
ulkoisten ja sisdisten riskien vaikutus tavoitteiden saavuttamiselle. Lisaksi mietitdan mika vaikutus
riskien toteutumisella tavoitteiden saavuttamiseen olisi ja miten naihin riskeihin vastataan. Edellisen
vuoden raportit huomioidaan syksylla tulevaa vuotta suunniteltaessa. Perdkkaisten vuosien
riskienhallintaprosessit kulkevat siis limittdin.

TULEVAN YUGDEN SUUNNITTELU TOMINTA
- mm. taloussuunnittelu, toimintasuunnittelu, + toiminta; riskien tunnistaminen ja kartoittami-
investointiohjelra, henkildstes kekevat suur- nen, akuutteihin riskeihin reagoiminen

nitelmat jne. esim. iimaituslomakkeet PRO24:s54, palautteet,

- Tavoitteet ja nithin liittyvat riskit sekd riskeihin huomict
vastaaminen - Jokainen {opiskelijat ja henkilslunta), esihenki-
+ Kehittimistoimenpiteet I6t
- Esihenkilét, johta, asiantuntijat
MITTAAMINEN
- « tiedon kerddminen, tilastointi, raportit, yh-
KEHHTAMlNEN teenvedat, taloUeen tunhLs|uv UL, polssa-
olatilastot, tapaturmatilastot, laatupoikkea-
mat, palauttest
+ johdon katselmus.

- kehittamisohjelmat, hankkeet, projkiit aslantuntjat, esihenkldt, johto
N\ » asiantuntijat, johta
<ar @o

Kuva 4 Riskienhallinnan jatkuvan parantamisen laatuympyra
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Riskienhallintaan ei ole maaritelty tiettya tydkalua (esim. 3 X 3 tai 5 x 5 matriisia), vaan kaytettavat
tyokalut maaritellddan kuhunkin tilanteeseen sopivalla tavalla. Erilaisia tyckaluja kokeillaan ja
kehitetdan. Helpoin ja kaikille tutuin riskien kartoituksen tyokalu lienee SWOT-analyysi. Kaytettdavaa
tyokalua tarkedampdaa on tunnistaa toimintoon kohdistuvat sisdiset ja ulkoiset riskit (uhat tai
mahdollisuudet) ja huomioida ne tilanteen vaatimalla tavalla. Toiminnan prioriteetteja maaritellessa
huomioidaan yhteiskuntavastuu (SFS-EN ISO 26 000:2020): ihmisoikeudet, tydelaman kaytannot,
ympadristo, oikeudenmukaiset toimintatavat, kuluttaja-asiat seka yhteison toimintaan osallistuminen
ja sen kehittaminen. Lisaksi tarked huomioitava asia on toiminnan jatkuvuuden ja ihmishenkien
turvaaminen.

Riskeja hallitaan riskikriteerien mukaan. Riskikriteerit (LIITE 2) tarkoittavat riskinottohalua ja -kykya.
Kaytannossa se on taso, joka vield voidaan hyvaksya tai sen kanssa viela tullaan toimeen. Kun riskin
vaikutukset nousevat suuremmiksi, vaikuttaisi se niin merkittavasti Kpedun toimintaan tai

jatkuvuuteen, etta riskia tulee pienentaa tai se tulee siirtdaa esim. vakuutuksella toiselle osapuolelle.

3 Sisdinen valvonta

Sisdiselld valvonnalla tarkoitetaan kuntayhtyman sisaisia menettely- ja toimintatapoja, joiden avulla
pyritddn varmistumaan organisaation tavoitteiden saavuttamisesta ja toiminnan laillisuudesta.
Sisdisen valvonnan jarjestdiminen on osa kuntayhtyman johtamista seka osa laadun- ja riskienhallintaa
ja sen suunnittelussa ja toteutuksessa vahvistetaan oikeanlaista, eettista toimintaa seka saantojen
noudattamista voimistavaa organisaatiokulttuuria.

Sisdisen valvonnan tarkoituksena on taloudellisuuden edistiminen, organisaation varojen
turvaaminen seka virheiden ja vaarinkdytosten estaminen ja niiden paljastaminen. Lisdksi valvonnan
tarkoituksena on valvoa henkildst- ja materiaaliresurssien oikea-aikaista ja —maaradista kayttoa.
Sisdinen valvonta on jatkuvaa toimintaa.

Sisdinen valvonta tarkoittaa menettelytapoja, joita kdayttamalla toimintaa pystytadn systemaattisesti
valvomaan ja reagoimaan mahdollisiin poikkeamiin. Valvontatoimenpiteet kattavat koulutusyhtyméan
eri tasot ja toiminnot. Paivittaiseen valvontaan liittyvat johdolle tehtavat selonteot, hyvaksymis- ja
valtuutusjarjestelma, toimintaperiaatteiden sekd ohjeiden noudattamisen valvonta ja poikkeamien
seuranta, tasmaytykset ja virheiden ehkaisy. Valvontatoimenpiteilld pyritdaan lisddmaan toimintojen ja
tietojen luotettavuutta, tuloksellisuutta, tehokkuutta ja vaikuttavuutta, varmistamaan palvelun laatu,
edistdmaan taloudellisuutta, varojen huolellista kayttda ja kustannustietoisuutta seka turvaamaan
omaisuutta ja ennaltaehkdisemaan vaarinkdytoksia.

Koko henkilosto tekee omalta osaltaan jatkuvaa sisdista valvontaa tarkkailemalla omaa
tydymparistodan, ilmoittamalla havaitsemistaan riskeista ja mahdollisista vaarinkaytoksista.

Esihenkiloille ja palvelualueiden johtajille vastuutettu sisdinen valvonta tarkoittaa kdytanndssa esim.
laskujen hyvaksymismenettelyad, tyontekijoiden poissaolojen, koulutusten, matkojen, lomien ja
tyoaikailmoitusten hyvaksymismenettelya.

Kpedun johtoryhma, hallitus ja valtuusto tekevat sisdistd valvontaa vuosi- ja toimintaraporttien
kautta. Sisdinen tarkastus tdydentaa sisdistd valvontaa arvioimalla sdannollisesti sisdisen valvonnan
kaytantojen toimivuutta. Ulkoista valvontaa tekevat mm. tarkastuslautakunta ja tilintarkastajat.
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Sisdista valvontaa toteutetaan monin eri keinoin. sisdisen valvonnan keinoja ovat mm.:
- tulosten maarittely ja tavoitteiden asettaminen, suunnittelu ja suunnitelmallinen toiminta,
- vastuiden ja velvollisuuksien jakaminen, paatoksenteon valvonta, toimintavaltuuksien maarittely,
- talousarvion ja kadyttosuunnitelmien, kirjanpidon ja maksuliikenteen, sopimusten ja
sijoitustoiminnan valvonta,
- hankintojen ja ostojen seuraaminen, laskujen asiatarkastus ja niiden hyvaksyminen,
- saamisten valvonta,
- omaisuus- ja irtaimistorekisterin yllapitaminen,
- henkiloston toiminnan seuraaminen, osaamisen kehittdminen, poissaolojen, koulutusten,
matkojen, lomien ja tydaikailmoitusten hyvaksyminen,
- raportointi sekd raporttien seuraaminen (esim. toimintakertomus, henkilostéraportti,
turvallisuusraportti, tilinpaatos jne.),
- Whistleblower-ilmoituskanava seka
- erilaiset palautelomakkeet ja kyselyt (esim. opiskelijoille suunnatut kyselyt, henkilostokysely).
Sisdisen valvonnan ja riskienhallinnan toimivuudesta tehdaan sadannoéllisesti itsearviointi esim.

Webropol-kyselylomakkeen avulla.

4 Sisainen tarkastus

Sisdinen tarkastus on osa sisdistd valvontaa. Sisdisen tarkastuksen tavoitteena on arvioida toiminnan
tehokkuutta, riskienhallinnan toimivuutta, sisdisen valvonnan riittavyytta, tavoitteiden saavuttamista
seka ohjeiden ja maaraysten noudattamista. Tarkastuksen tarkoituksena on ensisijaisesti kehittaa
toimintaa ja tuottaa johdolle riippumatonta arviointitietoa.

Sisdinen tarkastus perustuu riskiperusteisuuteen. Tarkastuskohteet valitaan vuosittain organisaation
strategisten tavoitteiden, tunnistettujen riskien seka johdon arvioiden perusteella. Riskienarvioinnin
yhteydessa tunnistetut merkittdvat riskit toimivat yhtena lahtokohtana sisdisen tarkastuksen
vuosittaiselle suunnittelulle. Sisdisen tarkastuksen havainnot huomioidaan riskienhallinnan
kehittdmisessa ja seuraavan suunnittelukauden riskien arvioinnissa.

Yhtymahallitus hyvaksyy sisdisen tarkastuksen toimintaperiaatteet ja vastaanottaa vuosittaisen
raportoinnin. Johtoryhma vastaa sisdisen tarkastuksen koordinoinnista seka tarkastuskohteiden
valmistelusta. Nimetty vastuuhenkil® kokoaa tarkastussuunnitelman, koordinoi toteutusta seka laatii
vuosittaisen yhteenvetoraportin.

Sisdinen tarkastus toteutetaan Kpedussa padsaantoisesti viranhaltijatyona hyvaksytyn vuosittaisen
tarkastussuunnitelman mukaisesti. Sisdista tarkastusta ei lahtokohtaisesti tehdd omasta
vastuuprosessista tai toiminnosta, jonka suunnittelusta, toteutuksesta tai paivittdisesta johtamisesta
tarkastaja itse vastaa. Merkittavissa tarkastuksissa kaytetaan toiselta palvelualueelta nimettya
tarkastajaa, yhteistarkastusta tai ulkopuolista asiantuntijaa. Nain ehkdistdan oman tyon
tarkastamisesta aiheutuvat eturistiriidat.

Sisdista tarkastusta varten laaditaan vuosittainen tarkastussuunnitelma, joka perustuu strategisiin
tavoitteisiin, riskienarviointiin, aikaisempien tarkastusten tuloksiin ja johdon arvioihin.
Tarkastussuunnitelmaa paivitetdan tarvittaessa vuoden aikana.

Tehdyista tarkastuksista laaditaan tarkastusmuistiot, jotka kootaan vuosittain sisaisen tarkastuksen

vuosiraportiksi. Vuosiraportti esitellaan tarkastuslautakunnalle ja yhtymahallitukselle.
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LIITE 1 Kasitteet

Sisdiseen valvontaan ja riskienhallintaan kuuluu erilaisia kasitteitd, joilla voi joskus olla erilaisia
merkityksia tai niiden merkitysta voidaan tulkita eri tavoin. Taman vuoksi on tarkeda sopia kasitteet ja
niiden merkitykset, jotta valtytdan vaarinymmarryksilta ja sekaannuksilta.

Tassa ohjeessa noudatetaan osin ISO-standardien mukaista kasitteiden maarittelya.

1. Riski. Standardin SFS-ISO 31000:2018 mukaan riski on epavarmuuden vaikutus tavoitteisiin.
Vaikutus on poikkeama odotetusta, mydnteinen, kielteinen tai molempia ja se voi kasitell3,
luoda tai saada aikaan mahdollisuuksia ja uhkia. Kaikessa toiminnassa kohtaamme sisaisia tai
ulkoisia tekijoita tai vaikutteita, joiden vuoksi tavoitteiden saavuttaminen voi olla epdavarmaa.
Taman epavarmuuden vaikutusta kutsutaan riskiksi.

2. Riskienhallinta (risk management) on koordinoitua toimintaa, jolla organisaatiota johdetaan ja
ohjataan riskien osalta. Riskienhallinnan keinoja ovat toimenpiteet, joilla muokataan riskeja ja
jotka mahdollistavat tavoitteiden saavuttamisen. Hallintakeinoilla voidaan muokata riskin
|ahdettd, sen todennakoisyytta tai seurauksia. Riskienhallinta edellyttaa toimintaympariston
muutosten jatkuvaa tarkkailua seka mahdollisuuksien ja vahvuuksien aktiivista hyddyntamista.
Riskienhallinnan kokonaisvaltaisuus edellyttadd, etta riskienhallintandkdkulma otetaan huomioon
kaikilla koulutusyhtyman palvelualueilla ja tulosyksikdissa kaikessa toiminnan johtamisessa,
suunnittelussa, tavoitteiden asettelussa, paatoksenteossa, resurssien myontamisessa,
seurannassa ja arvioinnissa seka raportoinnissa ja viestinnassa.

3. Sisdinen valvonta on osa johtamisjarjestelmaa seka johdon ja hallinnon tyovéline, jonka avulla
arvioidaan asetettujen tavoitteiden toteutumista, toimintaprosesseja ja riskeja. Valvonnan
tarkoituksena on edistaa tehokasta johtamista, riskien hallintaa, toiminnan kehittamista ja
tuloksellisuuden arviointia. Sisdisella valvonnalla tarkoitetaan yleisesti kaikkia niitd toiminta- ja
menettelytapoja, joilla tilivelvolliset ja muut esimiehet pyrkivat varmistamaan, etta:

toiminta on taloudellista ja tuloksellista,

paatosten perusteena oleva tieto on riittdvaa ja luotettavaa,

lain sdannoksid, viranomaisohjeita ja toimielinten paatoksia noudatetaan ja etta

o O O O

omaisuus ja resurssit turvataan.

4. Omavalvonta tarkoittaa niita keinoja ja toimia, joilla koulutuksen jarjestaja valvoo, seuraa ja
arvioi toimintaansa. Omavalvonnalla varmistetaan asiakkaiden yhdenvertaisuus seka palvelujen
saatavuus, jatkuvuus, turvallisuus ja laatu. Omavalvonta on valvonnan ensisijaisin muoto.
Omavalvonnalla varmistetaan, ettd toimintaa toteutetaan lainmukaisesti ja sopimuksia
noudattaen. Omavalvonta on ennakoivaa ja aktiivista toimintaa ja siihen kuuluu riskitilanteiden
tunnistaminen ja epakohtiin puuttuminen.

5. Ulkoinen tarkastus tarkoittaa menettely3, jossa riippumaton asiantuntija selvittaa, tayttaako
koulutuksenjarjestajan toiminta sille asetetut vaatimukset. Ulkoista tarkastusta suorittavat mm.
tilintarkastajat ja tarkastuslautakunta.

6. Sisdinen tarkastus on riippumatonta ja objektiivista arviointi- ja varmistustoimintaa, jonka
tarkoituksena on tukea koulutusyhtyman tavoitteiden saavuttamista seka kehittdaa johtamista,
riskienhallintaa, sisdistd valvontaa ja toimintaprosesseja.

7. Vaatimustenmukaisuus tarkoittaa sitd, etta kaikessa toiminnassa noudatetaan hyvaa
hallintotapaa, toiminnalle asetettuja erityisia seka sita koskevia yleisia ehtoja, sdantoja,
saadoksia tai eettisia normeja.
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LIITE 2 Riskikriteerit

Riskikriteerit (punaisella olevia ei

Hallintakeinot

Vastuut/tehtavat

hyvaksyta)

Omistajaohjaus, johtaminen,

hallinto, esihenkiloty6

esim. strategiset riskit, ennakointi,

yleinen taloudellinen kehitys,

vaeston ikarakenne, resursointi,

reagointikyky, ketteryys

M  Eivaikutusta paatdksentekoon,
strategiaan tai toimintaan

®  Yksittaisia virheita, Pieni viive
strategian toteutuksessa

® Paatoksenteko hidastuu,
Osatavoite vaarantuu

X Merkittavia ohjausvirheita,

Useita tavoitteita jaa
saavuttamatta

& Strateginen ohjaus epdonnistuu,
keskeinen tavoite vaarantuu

* Selkea johtamis- ja paatoksentekomalli
(roolit ja vastuut) (Hallintosaanto,
toimintasaanto)

* Strateginen ohjaus- ja raportointijarjestelma
(yhtymasuunnitelma ja toimintakertomus,
Opiferus)

* Saanndlliset johdon katselmukset (talous ja
toiminta vuosikvartaaleittan,
laatujarjestelma vuosittain, turvallisuus
vuosittain)

* Sisdinen valvonta ja auditoinnit

* Paatosten dokumentointi ja lapinakyvyys
(Dynasty)

* Riskienhallinnan integrointi johtamiseen

» Skenaarioty0 ja ennakointiprosessi,
toimintaympariston seuranta (talous,
vaesto, tyvelama, Opiferus)

* Strategian vuosittainen paivitys

* Varautumissuunnitelmat
(yhtymasuunnitelma vuosittain, Pro24)

* Joustava resurssien
uudelleenkohdentaminen

* Alueelliset, valtakunnalliset ja globaalit riskit
—tunnistaminen ja varautuminen

* Luottamushenkilot (perusteet,
linjaukset, raporttien hyvaksynta)

¢ Johto, johtoryhma (toiminnan
johtaminen ja resursointi,
strategian valmistelu ja
henkiloston osallistaminen siihen)

* Esihenkilot (esihenkilotyo,
strategian jalkauttaminen omalla
vastuualueella)

* Henkilosto (toimiminen ohjeiden
mukaisesti)

Oikeudelliset ja
vaatimustenmukaisuusriskit
esim. vaarinkaytokset, sopimukset,
hankinnat, lainsdadannon
noudattaminen, korruptioriski,
paatdkset, vahingonkorvaukset,
esteellisyys

Ei rikkomusta

Sisaista ohjetta rikottu
Hallinnollinen seuraamus, lieva
mainehaitta

Sakko / korvausvastuu, Julkinen
negatiivinen huomio

Vakava rikosoikeudellinen
seuraamus, vakava maineriski

H M OO~

* Lainsdadannon seuranta ja vastuuhenkilot

* Sopimusmallit ja juridinen tarkastus

* Hankintaohjeet ja kilpailutusprosessit

* Eettiset ohjeet (lahjat, esteellisyys)

* Whistleblowing-ilmoituskanava

* Sisaiset tarkastukset ja compliance-
seuranta (~ vaatimustenmukaisuuden
valvonta. Tarkoittaa prosessia, jolla
varmistetaan organisaation toiminnan
noudattavan lakeja, asetuksia, standardeja
ja sisaisia eettisia ohjeita.)

* Luottamushenkil6t (perusteet,
linjaukset, raporttien hyvaksynta,
laillisuusvalvonta)

¢ Johto, johtoryhma (lakien ja
vaatimusten mukainen toiminta,
sisainen valvonta)

* Talouspalvelut (hankintaohjeistus,
sisainen valvonta)

* Tilintarkastus (laillisuusvalvonta ja
ulkoinen tarkastus)

¢ Tarkastuslautakunta (ulkoinen
tarkastus)

. Esihenkilot (ohjeiden mukainen

toiminta, sisainen valvonta)

. Sisadinen tarkastus?

Henkiloturvallisuus

esim. tydsuojelu, tyohyvinvointi,

tapaturmariskit,

lilkkkuminen/matkustaminen,

henkilostorakenne, osaaminen,

avainhenkilot, sivutoimet, lahjat ja

etuudet, osallisuus

M Eiloukkaantumista, ei
vaikutusta

© Lieva haitta tai tapaturma,
Yksittaisia puutteita
osaamisessa

Xl Vakava loukkaantuminen,
Ammattitauti, Useita
osaamispuutteita

& Kuolemantapaus,
Avainhenkiloriski, Toiminta
vaarantuu esim.
henkiléstévajauksen vuoksi

* Tyosuojelun toimintaohjelma

* Vaaroista ja uhkista, tapaturmista yms.
ilmoittaminen (PRO24)

* Riskien arvioinnit (tyopisteet, tyotehtavat,
koneet/laitteet yms.) (PRO24)

* Perehdytys ja turvallisuuskoulutukset (Unit-
perehdytyslomake, Itslearning-perehdytys,
PRO24, EA-koulutukset,
alkusammutus/tulityo jne. + opiskelijan
perehdyttaminen)

* Tapaturmien raportointi ja analysointi
(PRO24 -> Power Bi henkilokunta teamsissa)

* Turvallisuusohjeet ja
varautumissuunnitelmat (PRO24)

* Tyoterveyshuollon yhteistyo,
tyoterveyshuollon toimintasuunnitelma
(Wihtori -> henkilostopalvelut ->
tyoterveyshuolto)

* Henkilostosuunnitelmat (henkilosto-,
koulutus- ja tyohyvinvointisuunnitelma,
henkilostostrategia, tasa-arvo-,

* Johto, johtoryhma
(henkildturvallisuuteen vaikuttavat
paatokset, avainhenkildiden
sijaisjarjestelyt)

* Esihenkilot (esihenkilotyo,
henkiloston ohjeistaminen)

* Henkilostopalvelut
(henkildstosuunnitelmat ja
linjaukset)

* Riskienhallintaan osallistuvat
kaikki (myo6s opiskelijat
kartoittamalla ja ilmoittamalla
vaaroista/uhkista)

* Tyosuojelutoimikunta (tyosuojelun
toimintaohjelma)

¢ Turvallisuustiimi (turvallisuuden
kehittaminen)

* Sisailmatyoryhma (sisailma-asiat)

* Tyosuojelupaallikko,
tyosuojeluvaltuutetut
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yhdenvertaisuus- ja
monimuotoisuussuunnitelma, aktiivisen
tuen malli, paihdeohjelma, ohje
epaasiallisen kohtelun, hairinnan ja
kiusaamisen ehkaisemiseksi ja kasittelyyn)

* Osaamiskartoitukset ja
kehittamissuunnitelmat

* Koulutus- ja perehdytysohjelmat

* Sijaisjarjestelyt ja varahenkilomalli

* Avainhenkiloriskien tunnistaminen

* Ty6hyvinvoinnin seuranta (kyselyt)
(henkilostokysely)

* Sivutoimi- ja esteellisyysohjeistus (wihtori ->
henkilostopalvelut ->
sivutoimilupa/sivutoimi-ilmoitus)

(asiantuntijana toimiminen,
ohjeistus)

* Turvallisuuspaallikko (asiantuntija
turvallisuus- ja
varautumisasioissa)

Omaisuusriskit (tilat, laitteet, koneet,

teknologia)

esim. toimitilaturvallisuus, energia,

vesi, laitteiden toimintahairiot,

vahinkoriskit, kuljetus, vakuutukset

M Eivahinkoa tai pieni vaurio

® Korjattavissa oleva vahinko

Xl Merkittava vahinko, suuret
korjauskustannukset

Kriittinen omaisuus menetetaan

* Kunnossapito- ja huoltosuunnitelmat
(kiinteistot, talotekniikkajarjestelmat,
koneet/laitteet, nosto-ovet, varastohyllyt,
ajoneuvot)

* Halytys- ja valvontajarjestelmat,
alkusammutuskalusto, talotekniikka,
lukitukset

* Laitteiden huolto ja elinkaaren hallinta

* Vakuutukset

* Varautuminen kayttokatkoksiin (varalaitteet,
Kannus navetta on varavoimalahde)

* Toimitilaturvallisuussuunnittelu
(pelastussuunnitelmat Pro24)

¢ Johto, johtoryhma,
luottamushenkilot
(investointipaatokset)

¢ Kiinteistopalvelut (kiinteistot ja
siihen liittyvat jarjestelmat,
pelastussuunnitelmat, halytys- ja
valvontajarjestelmat, energia,
vesi)

* Toimialapaallikét (omat” tilat,
koneet, laitteet, henkiloston
perehdyttdminen,
investointiesitykset)

* Opettajat, ohjaajat (opiskelijan
perehdyttdminen)

¢ Kaikki (my&s opiskelijat, tilojen ja
laitteiden huolellinen kayttod ja
varastointi, ovien sulkeminen,
ikkunoiden sulkeminen jne.)

Ymparistoriskit

Ymparisto, ilma, maapera, vesi,

ilmastonmuutos, vahinkoriskit, kestava

kehitys, jatehuolto, veden ja energian

kaytto, kiertotalous

M Eivaikutusta tai todella pieni
vaikutus

© Vahainen paikallinen vaikutus

Xl Selkea tai laaja ymparistohaitta

Xl Vakava ympaéristévahinko

* OKKA-sertifikaatti (itsearviointi ja
kehittdmistoimet)

* Ymparistoohjelma ja tavoitteet,
(vastuullisuusohjelma,
ymparistovaikutusten kartoitus)

* Jatehuolto ja kemikaalien hallinta

* Energian- ja vedenkulutuksen seuranta ja
vahentaminen

* Ymparistoriskien arviointi

* Ymparistétoimet

* Kestavan kehityksen toimenpiteet
(vastuullisuusohjelma)

* Poikkeamatilanteiden toimintamallit

* Kiertotaloustoimet (HUOM! Eri asia, kuin
kierratys!)

* HUOM! Vastuullisuus = kestavyys ~ kestava
kehitys ~ ESG =~ vihrea siirtyma ~ puhdas
siirtyma ~ KEKE ~ rakennemurros =
yhteiskuntavastuu ~ vahahiilisyys jne.
Sanoja, joilla puhekielessa tarkoitetaan
jotakuinkin samaa asiaa pienilla vivahde- tai
painotuseroilla.

* Johto, johtoryhma (yhteiset
linjaukset, mahdolliset
investoinnit, kehittamistoimet
yhtymasuunnitelmaan)

* Kiinteistopalvelut (jate, energia
vesi)

* KEKE-tiimi (vastuullisuusasioiden
kehittaminen)

¢ Kaikki (huolellisuus toiminnassa,
ymparistoilmoitus PRO24:ssa)

* HUOM! Ymparistovahingoissa
taysi korvausvelvollisuus
aiheuttajalla (Kpedu),
pohjavesialueilla pienetkin
vahingot pitaa ilmoittaa
pelastuslaitokselle.

Rahoitus- ja talousriskit

esim. markkinat, korot, takaukset ja

vakuudet, budjetointi, tulot,

investoinnit, toimintamenot,

kassanhallinta

M Eitaloudellista vaikutusta TAI
Budjetti toteutuu

®  Pieni muutos TAI Pieni
poikkeama

* Rahoitussuunnittelu ja skenaariot (yhtyma-
ja taloussuunnitelma vuosittain)

* Korko- ja markkinariskien seuranta

* Rahoituspolitiikka

* Takuiden ja vakuuksien hallinta

* Hajautettu rahoitus

* Taloudelliset riskiraportit johdolle

* Budjetointiprosessi ja seuranta

* Talousraportointi (kuukausi/kvartaali)

* Esihenkilét (investointiesitykset,
toimintakulujen seuraaminen,
sisdinen valvonta)

* Talousjohtaja, talouspalvelut
(taloussuunnittelu, seuranta,
kirjanpito, sisainen valvonta yms.)

* Johto, johtoryhma (siséinen
valvonta)
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Hallittavissa oleva TAl budjetti
ylitetdan jonkin verran
Merkittava vaikutus TAl Talous
tasapainon ulkopuolella
Vakava rahoituskriisi TAl
Talous/toiminta vaarantuu

* Kassavirtaennusteet

* Kulujen hyvaksymiskaytannot
* Investointien ennakkoarviointi
* Sisainen talousvalvonta

* Kaikki (vastuulliset hankinnat ja
vastuullinen varojen kaytto)

Tietoturva, tietosuoja,
kyberturvallisuus

1|
)

Ei katkosta, ei haittaa

Lyhyt hairio (~1 pv), vahainen tai
mahdollinen tietoturvaloukkaus,
vahainen tietosuojaloukkaus
Pitka kayttokatko (> 1 pv),
merkittava hairio, Merkittava
haitta (esim.
identiteettivarkausriski)
Kriittinen keskeytys, kriittiset
jarjestelmat pois kaytosta,
kriittisia tietoja menetetaan,
Vakava haitta, henkilotietojen
vuoto (maine, turvallisuus,
oikeudet)

* Kayttooikeuksien hallinta (roolipohjainen)

* Tietoturvapolitiikka ja ohjeistus (tietoturva-
ja tietosuojaohje)

* Henkiloston tietoturva- ja tietosuojakoulutus

* Lokitiedostot ja valvonta

* Varmuuskopiot ja palautustestit

* Tietoturvapoikkeamien hallintaprosessi/
tietosuojavaikutusten arviointi

* Monivaiheinen tunnistautuminen

* Tietoverkon valvonta

* Tietoturvatestit, auditoinnit

* Johto, johtoryhma (yhteiset
linjaukset ja periaatteet)

* Tietohallinto, IT-palvelut Verkon ja

laitteiden turvallisuus)
* Tietosuojavastaava

(tietosuojaohjeistus ja -koulutus

henkilostolle)

* Tietoturvavastaava
(tietoturvaohjeistus ja -koulutus
henkilostolle)

¢ Kaikki (vastuullinen IT-
laitteistojen, jarjestelmien ja
verkon kayttaminen, ohjeiden
mukainen toiminta)

Toiminnan riskit (prosessit, laatu,
maine), resilienssi

4]
O

Eivaikutusta, palautuu heti
Yksittainen virhe tai
laatupoikkeama, palautuu
tunneissa, lyhyt katko
toiminnassa

Toimintahairio, palautuu
paivissa

Laatu/maineriski, Pitkaaikainen
vaikutus, merkittava hairio
Vakava luottamuksen menetys,
mahdollinen toiminnan
keskeytys

* Prosessikuvaukset ja ohjeistukset

* Laatujarjestelma (esim. auditoinnit)

* Palautejarjestelmat

* Projektinhallintamallit

* Poikkeamien kasittely

* Viestintdsuunnitelma (maineen hallinta)

* Varautuminen, jatkuvuuden hallinta,
valmiussuunnitelma

* Harjoitukset

* Opiskelijaa koskevat ohjeet, opiskeluhuollon
toiminta

¢ Johto, johtoryhma (paatokset,
yhteiset linjaukset, toiminnan
periaatteet)

* Esihenkilot (perehdyttaminen,
vastuu omien alaisten
toiminnasta)

* Henkilosto (ohjeiden
noudattaminen, oman tyon
tekeminen laadukkaasti)

* Laatuvastaava, laatutiimi
(laatutoiminnan kehittaminen,
ohjeistaminen)

¢ Turvallisuuspaallikko (asiantuntija

turvallisuusvarautumisessa,
ohjeet, henkildston
perehdyttdminen ohjeisiin)
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